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导致报文丢弃，造成所有受其影响的合法 TCP流进

入超时重传状态，最终使得受害者的吞吐量大幅度

降低，从而达到攻击目的。随后出现 RoQ 攻击[2,3]

和 Pulsing Attacks[4]亦是利用此原理。与传统的拒绝

服务攻击相比，LDoS 攻击是一个小流量汇聚的攻

击，使得攻击流量更加隐蔽，在网络上更加难以被

现有的拒绝服务攻击检测方法发现。

2  相关性研究

由于LDoS攻击的原理是利用TCP/IP协议中超

时重传存在的一致性，因此 Kuzmanovic 在 2003年

提出 Shrew攻击的同时，就提出了随机化端系统的

最小超时等待时间的取值来破坏超时重传的一致
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1  引言

目前，社会对 Internet 的依赖性日益增强，例

如电子商务、电子政务、网上银行等技术的应用。

但由于网络本身存在一定的不足之处，因此面临很

多威胁，拒绝服务攻击便是其中之一。拒绝服务攻

击通过大量的垃圾数据来阻塞网络，使正常的数据

传输不能得到有效服务。

2003年，Kuzmanovic 在 SIGCOMM会议上提

出的低速率拒绝服务（ LDoS, low-rate deni-

al-of-service）攻击是一种新型的拒绝服务攻击[1]，

周期性的发送高强度的短脉冲，即大量短小数据分

组，使得攻击流可以周期性地占用路由器的资源，
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性[1]，以达到降低 LDoS 攻击效果的目的。但是该

方法在网络上的部署需要对现有的协议进行修改，

实现非常困难。

LDoS 攻击数据流体现出的行为特征成为

LDoS 攻击检测考虑的出发点。根据攻击数据流在

短时间内依然有较高的流量或到达的数据分组个

数突然大幅度增加，Kuzmanovic提出利用路由器队

列管理算法对高速数据流的报文进行丢弃来降低

攻击效果[2]；文献[5]通过分析路由器队列缓冲区的

大小对攻击效果的影响提出相应的对抗措施；

HAWK算法[6]根据 LDoS攻击数据流的强度、攻击

周期内的持续时间和攻击周期，对现有的队列管理

算法进行改进，实现对周期性的短时间内高速率数

据流进行过滤，与此算法相似的还有 Zhang提出的

RRED算法[7]。

Sun H等则根据攻击对吞吐量的影响，提出一

种分布式的检测算法[8]，此外 Chen Yu在文献[9]中

通过对正常和攻击 2种情况下流量的能量谱密度进

行对比，找出攻击数据流的特征，然后通过路由器

间广播检测信息来实现对此攻击的协同对抗。

从上面的介绍可以看出，目前针对 LDoS攻击

的对抗主要从是对攻击数据流的时频特征进行分

析或破坏攻击存在的条件角度出发，但对 LDoS攻

击对路由器缓冲区的队列平均报文长度有何影响

缺乏相应的分析。因此本文分析了 LDoS攻击对缓

冲区队列平均报文长度(ASPQ)的影响，并提出相应

的检测方法。

定义 1 队列平均报文长度（ASPQ, average 

size of packet in queue）。队列平均报文长度是指在

时刻 t，队列中所有报文的平均长度即瞬时队列平

均报文长度。

3  基于 ASPQ的 LDoS攻击检测方法

3.1 检测依据

LDoS 攻击通过周期性地发送高强度的短脉

冲，使得攻击流可以周期性地占用路由器的资源，

导致报文丢弃，造成受其影响的合法 TCP流进入超

时重传状态，最终使得受害主机的服务能力大幅度

降低，从而达到攻击目的。目前对 LDoS攻击对抗

方法的研究有很多，得出了很多有用的结论。本文

提出检测方法的主要依据有 2个，分别是攻击报文

在队列的占有比率[10]和攻击报文的大小与攻击效

果之间的关系[11]。
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依据 1  根据文献[10]中的仿真实验可知，在遭

受攻击时，攻击数据流在路由器缓冲区的队列中会

占有一定的比例，攻击效果越好，比例越大。在文

献[10]的攻击环境下，比例达到 90%以上。由此可

知，在攻击时刻，路由器缓冲区队列中的报文中有

一部分是攻击报文。

依据 2  在攻击源速率恒定的情况下，若攻击源

数目为N，汇聚后的攻击速率为C，一个攻击周期的

攻击持续时间为 L，攻击报文的大小为Size，则一个

攻击周期内攻击流发送的数据分组个数为

N (CL) /(8N ⋅ Size) (1)

由式(1)可知，在C不变的情况下，攻击报文的

长度越大，攻击源发送的数据分组个数就越少。在

同样的攻击环境下，不同大小的攻击数据分组带来

的攻击性能如图 1所示[11]。从图中可知，攻击报文

的长度越大，对正常数据流的影响越小，从而导致

攻击性能的降低。因此，在攻击速率一定的情况下，

攻击者必须使用短小数据分组才能达到较好的攻

击效果。

图 1 攻击报文大小对攻击效果的影响

设在时刻 t，攻击报文在队列中所占的比例为
PAttack，正常报文所占比例为PNorm al，正常情况下队

列平均报文大小的数学期望值为Size 则该时刻队，

列平均报文长度为

LAvg = PAttack Size + PNo rmal Size (2)

由式(2)可知，在未遭受攻击的情况下，队列平

均报文长度为 Size；在遭受攻击的情况下，由于

PAttack占据一定的比例，而且攻击报文的长度和Size

存在一定的差距，因此队列平均报文长度即 ASPQ



第 期 张静等：基于 的 攻击检测方法 · ·

的值会有一定的变化。结合前面的 2个依据可知：

在攻击和未攻击 2种情况下，ASPQ 的值会呈现下

降趋势。在此基础上，本文提出基于 ASPQ的 LDoS

攻击检测方法。
3.2 序列模型的建立

若队列中的瞬时报文数目为N t，每个报文的长

度为 Li , i ∈[1, N t ]，则 ASPQ值的计算公式为

VASP = ∑
N t

Q Li / N t (3)
i=1

定义 2 采样时间 t。采样时间指计算队列平均

报文长度的时刻。队列处理每一个报文的时刻就是

队列的采样时刻，计算此时刻的 ASPQ值。本文中

的采样时间 t与其他文献中的采样时间不同，采样

时间间隔不是一个定值，而是一个变化的量，因此

它不是一个有规律的值，而是一个变量，取值范围
为 [0, +∞)。
根据上面的定义对队列进行数据处理，可以得

到在时间长度为T、采样次数为 N的情况下，得到
ASPQ序列，记为 LAvg (1), LAvg (2),L, LAvg (N )，其中，

LAvg (n) =< t,VAS PQ (n) >。通过本节的定义和对数据

的处理，得到 ASPQ序列。
3.3 基于 ASPQ的 LDoS攻击检测方法

经过前面的分析可知，在遭受 LDoS攻击的情

况下，队列平均报文长度会发生变化。本文在得到

ASPQ序列的基础上，采用变化点检测算法对 LDoS

进行检测。

定义 3  队列平均报文变化程度（CDASPQ, 

change degree of average size of packet in queue）。队

列平均报文变化程度指采样时刻 CDASPQ 值的差

异与正常情况下的比值。

CDASPQ的计算方法为

VC DASPQ = (Size − LAvg (n) :VASPQ (n)) / Size (4)

CDASPQ值的计算公式可做进一步推导，如式

(5)所示。
(S i z e  − L A v g  (n ) : V A S PQ ( n ) )  / S  iz e              

= 1− (PAttack Size + PNormal Size) / Size

= 1− (PAttack Size / Size + PNo rmal )

= PAttac（k 1− Size / Size） (5)

因此，用式(4)对ASPQ序列做进一步的处理，得
到CDASPQ序列D1, D2 ,L, DN ，其中，Dn =< LAvg (n) : t,

VC DASPQ (n) >, n ∈[1, N ]。

通过前面得到的攻击报文大小与攻击性能

的关系可知，攻击效果越好，CDASPQ 的值将会

越大。由于攻击要持续一段时间，因此 CDASPQ

的值会有一段时间保持在较高的位置。如何消

除此种情况，需要对 CDASPQ 序列做进一步的

处理。

Dn
′ =< Dn : tn ,VC

′
DASPQ (n)

= f (Dn :VCDASPQ (n) − Dn−1 :VCDASPQ (n −1))Dn :VCDASPQ (n) >,

n∈[2, N], D1
′ =< t1,0 >

f (Dn :VCDASPQ (n) − Dn−1 :VC DASPQ (n −1))

1 Dn :VC D n D :
=

ASPQ ( ) − n−1 VC DASPQ (n −1) ≠ 0
 (6)

0 Dn :VC DASPQ (n) − Dn −1 :VC DASPQ (n −1) = 0

本文采用式(6)的方式对 CDASPQ 序列做进一
步的处理得到 CP序列D1

′ , D2
′ ,L, DN

′ ，而且该序列

有以下性质：

max{Dn
′ :VC

′
DASPQ (n)}≤ PAttack (7)

如何判断是否发生攻击，设检测阈值为h，根

据下式判断是否发生 LDoS攻击：

 Dn
′ :VC

′


DASPQ (n)≥h，攻击发生
(8)

Dn
′ :VC

′
DASPQ (n) < h，攻击未发生

3.4 阈值的设定

检测阈值 h可根据式 (5)推导出如下的关系

式：

PAttac（k 1− Size / Size）≥h ⇒ Size < (P − )Siz /


Attack h e PAttack

Size > 0

(9)

根据 Size > 0，可知 h的设置应满足 h < PAttack，

并且对于 h的每个值，其所能检测的攻击是有一定

范围的。阈值的设置有 2个原则：

1) 尽可能检测出不同报文大小的攻击；

2) 必须检测出攻击效果较好的 LDoS攻击。

因此面对不同报文大小的 LDoS攻击，如何设

置  检  测  阈值以期达到较好的检测效果，需要根据在

不同报文大小的攻击下 CDASPQ 值的变化情况对

阈值进行设置。

4  实验结果及分析

4.1 仿真环境

采用文献[11]中的实验环境，攻击数据流如图 2

所示，进行 10次攻击，每次攻击持续时间为 200ms，

5 ASPQ LDoS 81
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为了获得更好的针对 Droptail 的攻击效果，攻击方

式采取多源单点攻击。

图 2 攻击数据流

4.2  队列平均报文长度

本文通过仿真网络，在 Droptail和 RED 2种典

型的队列管理算法基础上比较队列平均报文长度

在正常和遭受攻击 2种情况下的变化。

通过仿真实验，获得队列平均报文长度变化在

正常情况下和 LDoS攻击情况下两者的比较，比较

结果如图 3所示。由图 3可知，在遭受攻击的情况

下，此时队列中攻击报文会占据绝大部分，通过队

列平均长度的计算公式可知，攻击将导致队列平均

报文长度发生急剧的变化。图 3(b)同时还验证了

TCP 协议的超时重传机制中对重传时间的指数增

长计算方式。
4.3 检测结果及分析

根据文献[10]得出的攻击流所占的比例，结合

式(7)，根据图 3(a)、图 3(c)得到的数据，该实验中

Size值设为 1040byte。在攻击报文大小为 40byte情

况下，得到的 CDASPQ数据如图 4所示，CDASPQ

值在攻击情况下的变化与前面分析相吻合。

由图 4可知，在遭受到攻击的情况下，CDASPQ

的值会快速增加至接近 1的位置。从实验数据中来

看，提出的算法在检测针对 Droptail的 LDoS 攻击

时，仅在 4次攻击持续时间内检测到攻击的发生。

从图 1可知，此时攻击的效果非常好，结合图 3(b)

的数据说明攻击使得 TCP 数据流同步进入超时重

传阶段。根据超时重传机制可知其他的 6次攻击持

续时间对 TCP数据流的影响非常小，因此 ASPQ值

的变化非常小，以致算法无法检测攻击的发生。因

图 队列平均报文长度对比
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此本文提出的算法仅可以检测出对 TCP 数据流有

一定影响的攻击。正如图 4(b)所示，LDoS对 RED

的攻击效果虽然没有攻击 Droptail 的效果好，但每

次攻击均对 TCP数据流均有一定的影响，因此可以

检测出 LDoS的 10次攻击。

如果攻击者改变攻击报文的大小，该算法是否

依然有效，在本节中以 200byte和 60byte为例对算

法进行分析。从图 5可知，攻击报文的大小虽然改

变，但攻击时间内依然会引起 CDASPQ值的增加，

算法依然有效，但是随着攻击报文的增大，检测阈

值需要相应的降低以提高算法的检测率。从图 1可

知，在 60byte和 200byte 2种大小的攻击报文情况

下，攻击效果会大幅降低，尤其是 200byte的情况，

攻击效果仅有 0.23。

如何设置阈值，由上面的数据可知，在攻击报

文大小为 200byte、攻击效果仅有 0.23(Droptail)、

0.14(RED)的情况下，CDASPQ 的值最小变化幅度

均超过 0.4。因此，在实验中，算法的检测阈值设

为 0.4，可以检测攻击报文大小在 200byte 以内的

LDoS 攻击。攻击者为了逃避该算法可能会增大攻

击报文、提高攻击速率，这样就使得主动队列管理

算法本身具有对抗 LDoS攻击的能力。
4.4  与其他方法的对比

文献[5]通过增大缓冲区的大小，迫使攻击者加大

攻击速率以达到较好的攻击效果，从而可以使得主动

队列管理算法丢弃高速的攻击数据流以达到对抗

图 值在 攻击情况下的变化

图 攻击报文大小改变时 值的变化
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5  CDASPQ
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LDoS 攻击的目的，而本文提出的方法则可以检测一

般的 LDoS 攻击，更加具有普适性。文献[10]通过提

取攻击数据流在路由器缓冲区的队列中所占的比例，

发现在遭受攻击的情况下，攻击数据比例达到 90%以

上，但是随着攻击数据分组的增大，攻击效果的降低，

攻击数据所占的比例会大幅下降，此时，文献中提到

的方法将会产生一定的漏报，本文提出的方法可以很

好地解决这一问题。而 2010年提出的 RRED算法如

果面对通过分布式实施的 LDoS攻击，算法的依据将

会失去意义，导致对抗效果的降低，基于 ASPQ 的

LDoS 攻击检测方法将报文不能伪造的特性之一——

报文长度作为检测的依据，可见算法具有较好的顽

健性。

LDoS 攻击可以有多种实现方式，例如变周期、

变速率等，本文提出的算法对其他方式实现的 LDoS

攻击依然会有一定的效果。从前面对算法的分析可

知，算法进行的实时数据采样，与 LDoS攻击周期无

关，而且变速率是为了更快地达到较好的攻击效果，

依然会对 TCP数据流有一定的影响，结合图 1和图 5

的数据可知，只要此类攻击有一定的攻击效果，本文

提出的算法就可以检测出此类攻击的发生。

5  结束语

本文提出了基于 ASPQ方法的 LDoS攻击检测

方法，从报文平均大小变化的角度来看 LDoS攻击

对其的影响。通过在 40byte、60byte 和 200byte 3

种情况下获得的 CDASPQ的值的变化，综合考虑，

设定检测阈值。从实验结果来看，该算法简单有效，

与其他方法对比，检测准确率较高，有一定的普适

性。但是算法还存在一些值得改进之处，例如，没

有与相应的对抗措施结合；阈值能否根据具体情况

进行实时变化，用以较早地检测出攻击的存在，从

而可以较早采取对抗措施，降低攻击效果，这些将

是下一步的研究重点。
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